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Capitolato Tecnico

1. INTRODUZIONE

Uintervento & finalizzato alla realizzazione di una rete locale, cablata e/o wireless, all'interno degli
edifici dell'lstituto Scolastico con la quale coprire tutte le aree didattiche e di servizio.

La presente progettazione & stata elaborata partendo dallanalisi dalla situazione atiuale e del
fabbisogno specifico della scucla, con il fine di implementare interventi mirati per migliorare

l'infrastruttura esistente.
Si intende infatti salvaguardare gli investimenti gid effettuati dall’lstituto, valorizzandoli ove

possibile e se necessario:

con upgrade per incrementare la capacita {throughput) di trasmissione delle dorsali
sostituendo quelle in rame con nuove dorsali in fibra ottica e velocita di 10Gbit/s, laddove

non esistentf;
per modificare l'architettura collegando tuiti i rack secondari (di zona) direttamente al centro

steila eliminando collegamenti a cascata fra rack;

per estendere e/o potenziare la copertura Wi-Fi;

per estendere efo potenziare la copertura con cave (cablaggio fisico);

per potenziare e/o sostituire gli switch al fine di aumentare la capacita di trasmissione della

rete.

Seguendo la stessa logica operativa anche la rete WI-Fi, verra aggiomata con access point
dual-band che supportino aimeno il profocollo “ac”. Laddove il budget lo permetie ulteriormente

migliorativa diventa l'implementazione del protocollo "ax”.

Nella tabella che segue i diversi protocolli di trasmissicne sono messi a confronto:

Velocitad massima di
trasferimento dati
Protocollo Frequenza | Larghezza canale (teorica) Anno
802.11ax 2,405 GHz 120, 40, 80, 160 MHz 2,4 Gbps1 2019
802.11ac 5GHz 20, 40, 80 MHz 866,7 Mbps2 2014
802.11n 2,405 GHz 20, 40 MHz 450 Mbps3 2009

2. CARATTERISTICHE GENERALI DELLA RETE

Gli obiettivi funzionali del progetto sono:

la realizzazione di una rete Wi-Fi e cablata Gigabit, con dorsali a 10Gbit/s su fibra oftica
(taddove necessario per la quantita di traffico generato dagli utenti e dai laboratori),
adeguata alla distribuzione della connettivita in banda ultra-larga secondo il “Piano Scuole
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Connesse” di Infratel (Ministero dello Sviluppo economico) e secondo if DDL 2142 sulta
rete di inlerconnessione unica nazionale delf'istruzione (rete UNIRE);

la disponibilita di un Access Point (AP) e di un punto rete possibilmente in ogni aula e in
ogni altre ambiente didattico o amministrativo, come riportato nel dettaglio che segue;

l'ottimizzazione degli investimenti gia fatti, riutilizzando i cablaggi esistenti e riducendo al
minimo tanto i nuovi cablaggi quanto le corrispondenti opere impiantistiche.

| servizi da erogare sonao:

installazicne e configurazione di tutti gli apparati

integrazione degli apparati nella rete esistente anche dal punto di vista della numerazione
P

formazione all'uso ed alla gestione degli apparati forniti e dei servizi che essi eroganc; la
formazione sara erogata in modalita webinar con un minimo di 2 are per plesso;

assistenza e manutenzione per 12 mesi che include:

« interventi su chiamata, on-site e da remoto, necessari per garantire il ripristino da
guasto del sistema, con esclusione di parti di ricambio se non ricadenti nelle
condizioni di garanzia;

« help-desk telefonico efo in condivisione di schermo da remoto (es. ‘remote
deskiop"), utile a risolvere problematiche tecniche o a effettuare installazioni e
configurazioni;

= possibilitd di estendere i servizi (assistenza, aggiornamenti) oltre | 12 mesi.

! sistemi e gli apparati previsti in progetto dovranno essere selezionati sulla base delle esigenze
dell'istituto Scolaslico, cioé tenendo conto della necessita di avere elevate prestazioni e rispettare
il budget a disposizione:

gli switch e gif access point dovranno essere di tipo professionale con caratteristiche e
prestazioni elevate;

gli access point dovranno essere dual-band e supportare almeno il protocollo 802.11ac e
precedenti per poter gestire un maggior numero di connessioni contemporanee e prive di
interferenze.;

gli access point dovranno essere gestibili da interfaccia centralizzata (Controller), per
velocizzare e semplificare fa gestione e monitorare F'utilizzo dei dispositivi wireless.

Il controller dovra essere in grade anche di gestire pit plessi della stessa scuola, centralizzando le
impostazioni di configurazione, senza la necessita che vi sia un software di gestione in ogni
specifica LAN in modo da poter installare una singola istanza del controller per la gestione di piu
plessi della stessa scuola interconnessi tra loro.

inoltre occorrera configurare una rete WIiFi _aperta, per gli ospiti (Guest), con autenticazione
attraverso Captive Portal, su VLAN ed interfaccia del gateway di perimetro dedicata.

Ogni access point dovra essere collegato {ramile cavo di rete allo switch di distribuzione, e non si
accetteranno installazioni con access point configurati come ripetitori wireless.
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Per garantire adeguate performance attuali e future, si richiede che tutti gli apparati aitivi e passivi
{punti rete LAN, Switch, Access Point, Gateway di perimetro, ecc.) siano certificati per lavorare a

velocita Gigabit.

| dispositivi di autenticazione del personale scolastico e degli studenti e per la sicurezza delle reti

dovranno essere basati su sistemi con specifiche funzioni quali:
rincipali identity Provider

accesso (autenticazicne) con _le credenziali dj futti_i

utilizzati nelle scuole, es. istruzione.it, Google Classroom, Microsoft Teams, registri
elettronici (Spaggiari, Registro Cloud, Classe Viva ed altri)
maduli per consentire al personale della scuola di operare via VPN in Smart Working

in rnaniera sicura & controllata
funzioni per la {utela formale e sostanziale del Dirigente Scolastico rispetto ai rischi

della rete
altre funzioni specifiche come ad esempio la possibilita del singolo docente di abilitare
e disabilitare tutta la classe alla navigazione internet

s conformita alle normative itallane, europee & al GDPR
e assistenza e manutenzione da remoto
e in opzione; drive deila scuola e altri servizi innovativi;

Tutti i sistemi e gli apparati dovranno adottare i pil recenti accorgimenti “green”, come lo
spegnimento automatico quando non utilizzati (es. di notte), con risparmi sul consumo elettrico

superiari al 50%.

3. ARCHITETTURA DELLE RETE

L'architettura di rete si basa su un centro stella a cui si interconnsttono, attraverso dorsaii in fibra i
rack di zona. lintervento tenderd a sanare le situazioni frequenti, riscontrate negli Istituti
Scolastici, in cul i rack df zona (ed i relativi switch} sono collegati in cascata, creando cosi dei colli
di bottiglia per la rete.
Le zone periferiche autonome, con un proprio rack e proprio switch, saranno costituite:
dal singolo laboratorio
da ogni piano dell'edificio; nel caso di edifici particolarmente estesi si potranno avere pit
rack sullo stesso piano che dovranno comungue connettersi direttamente al rack di centro
stella con una propria dorsale In fibra otfica.
La tipologia di switch utilizzata in ogni rack & definita in funzione del numero di punti rete ed access
point da collegare, dal numerec di potenziali utenti della zona che permette di stimare il fabbisogno
di banda, dal tipo di dorsaile che si andrd a realizzare (fibra ottica o rame).
Nel rack di centro stella si dovra installare il sistema per la sicurezza della rete e 'autenticazione
degli utenti.
Le caratteristiche degli access point selezionati perinettono, laddove necessario, di ridurre le opere

di cablaggic senza che la rete perda di efficienza, grazie allo switch integrato con pid porte di rete.
Con essi quindi si pud realizzare un punto rete derivato dalla seconda porta di rete dell'access
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point, la cui prima porta & collegata a sua volta allo switch di zona. Cid sempiifica la posa dei cavi
di rete e riduce i costi complessivi d'impianto.

I dispositivi componenti del progetto

Si riportano di seguito le principali caratteristiche tecniche dei dispositivi componenti del progetto, il
cui dettaglio & riportato nel capitolo "Specifiche tecniche dispositivi”.

Access point
# Dualband 2.4 GHz e 5 GHz
e Supporto degli standard 802.11ax e precedenti
¢ 4 porte Ethernet 10/100/1000 Mbit/s
» Antenna integrata ad alta sensibilita di ricezione che ne estende il raggio di funzionamento
* Supporto della tecnologia Power Over Ethernet (PoE)

e Firmware con supporto di provisioning e management centralizzati.

Switch di core e periferici

Lo switch di core svolge la funzione di centro-stella, interconnettendo le molieplici dorsali
provenienti dagli switch periferici con ia dorsale di uplink direttamente connessa verso il sistema
per la sicurezza della rete e 'autenticazione e quindi verso Internet.

Gli switch periferici svolgono la funzione di switch di accesso per gili Access Point di zona
gestendone talvolta l'alimentazione via PoE e ['uplink versa lo switch di core

e Apparati gestibili attraverso un'interfaceia di configurazione e monitoraggio raggiungibite via
P

¢ Porte di accesso di tipo Ethernet 10/100/1000 Mbit/s e di porte di uplink che supportano
connessioni in fibra ottica con velocita di almeno 1 Gbhit/s

* Supporto della tecnologia Power Over Ethernet (PoE)
o Possibilita di configurare VLAN

» Firmware con supporto di provisioning e management centralizzati,

Cabiaggio e componenti passivi

* Tutli i componenti del cablaggio dovranno essere conformi alia cat. 6 e certificati per gii
ambienti scolastici secondo la norma CE| EN 50173 con classificazione CPR Cca

e Laddove necessario & previsto I'impiego di tratte in fibra ottica multimodale con almeno 8
fibre, di tipo anti-roditore e certificati per gli ambienti scolastici secondo la norma CE{ EN
50173 con classificazione CPR Cca;

¢ Limpiego di swifch periferici permettera di creare diramazioni del cablaggio evitando il
passaggio di nuovi cavi.
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Rack ed accessori
s Rack di centrostella ¢ di piano
s  Gruppi di continuita (UPS)

e Patch panel, barre di alimentazione ed accessori da rack.

Sistema per la sicurezza delia rete e FPautenticazione del personale scolastico e degli

studenti
Fornitura ed installazione di un unico apparato {appliance) che abbia le seguenti funzioni, piu

approfonditamente descritte nell’allegato "Specifiche tecniche dispositivi”.

s Neiwork control
Controller-gateway di Istituto per la gestione dell'accesso ad Internet degli utenti

[#]

o Tempo o traffico massimo per utente, log degli accessi, log della navigazione

o Parental control per le attivitad di navigazione web e ognj altro tipo di app: blocco di siti
e domini inappropriati e/0 accesso ai soli siti e domini d'interesse

o Firewall hardware integrato statefull inspection: filtro e/o blacco di indirizzi IP, protocolli,
connessioni enfranti ed uscent

o Database condiviso di utenti e Single Sign-on (SS0) fra sistemi per la sicurezza della
rete e 'autenticazione diversi (es. scuola su piu plessi)

o Gestione di reti interne diverse (Uffici / Didattica / Wi-Fi / ...), anche caon unico
collegamento internet

o Modalita di accesso ad Internet differenziate, per docenti, alunni, segreteria

o Supporto SSL, con certificati di Certification authority commerciali, Let's Encrypt

o Certification authority autonoma con possibilita di auto-generare certificati per la
propria PKI (Public Key Infrastructure), i propri servizi e per i servizi di altri server

0 Servizio DHCP, DHCP relay, DHCP per sottorete, blacco dinamico dei MAC irregolari

¢ Servizio DNS, cache DNS (accelera 'accesso Intermet), DNS per sotiorete, DNS

dinamico pubblico
o Supporto Radius, PPTP, PPPoE
Gestione di pid linee Internet per aumentare la banda e garantire continuita del servizio

(LOC bonding)
o QoS per classificare il traffico e instradario con bande limitate.

» VPN concentrator (Virtual Private Network)

o Collegamento di sedi (piessi) diverse fra loro, in moado controllato e sicuro

o Accesso per smart warking di utenti esterni alle refi interne, in modo controllaio e

sicuro
Supporto al protocollo sicuro L2TP per sistemi Windows, MacOS e Linux e per device
Apple i0S e Android e al protocollo sicure SSL OpenVPN.
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»  Wi-Fi Network manager

0 Supporto per la realizzazione di reti Wi-Fi performanti ed economiche, con cabling
multi-livello e switch di zona

o Supporto per reti con access point disomogenei e multi-marca
o Controilo dei device associati aglh access point integrato con il servizio DHCP,
¢ Hotspot Wi-Fi

0 Captive portal personalizzabile con grafica e loghi della scuola. Funzioni integrate di
"Recupera password” e "Auto-registrazione”

o Registrazione dell'utente in self service tramite numero di cellulare

o Abilitazione a profili di navigazione differenziati in base a codici di autorizzazione, da
distribuire su voucher personalizzabili

o Accesso diretto a siti specifici (es.: registro elettronico)
0 Riconoscimento dinamico del dispositivo gia autenticato.

¢ Autenticazione federata

V'autenticazione federata deve permettere 'accesso al sistema e alla rete anche
attraverso credenziali che I'utente utilizza per I'accesso ad altri portali e servizi come

per esempio:
o istruzione.it
o Google Classroom
o Microsoft Teams
o diversi registri elettronici (es Spaggiari — Classe Viva),

Per ia definizione degli apparati attivi & stata effettuata anche un'analisi dei prodotti digponibili nelia
Convenzione Consip Reti Locali 7 & non sempre sono stati trovati prodotti con le caratteristiche
essenziall fin qui descritte e che soddisfino lo specifico fabbisagno dellistituto scolastico.

4. RIEPILOGO INTERVENTI PER | SINGOL] PLESS
Viene qui esposta una sintesi dell'architettura e delle forniture per singolo plesso. La specifica
tecnica in dettaglio di ogni apparato viene riportata nel capitolo “Specifiche tecniche dispositivi”,

Llstituto & costituito in totale da tre piessi, di seguito sono elencati solo i plessi interessati
allintervento:

Difesa Grande

Scuola Infanzia

-
* Scuola Primaria
o Scuola Secondaria di Primo Grado
¢ Palestra
Via Po

e Scuola Primaria
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Via Volturno

* Scuola Infanzia
Non tutli i plessi sono infrastrutturati dal punto di vista della rete dati.

Termoii

Plesso Difesa Grande - Viale Santa Maria degli Angeii s.n.c

L'edificio & costituitc da 2 piani, dal piano terra al primo piano. [l primo pianc ha un rack di centro
stella in cui si concentrano i punti rete relativi agli Access Point (AP) del piano ¢ nel quale sono
ubicati i router relativi alla connettivita verso la rete pubblica internet. | laboratori informatici sono
due ubicati nello stesso piano, il primo dispone di punti rete e cablaggio strutturatc ma non ha un
rack di zona autonomo che si interconnette al relativo rack di centro stella, il secondo non ha un
rack di zona e non dispone di cablaggio strutturato.

Gli ambienti amministrativi dispongono di dus rack di piano nei quali si concentrano i punti rete e
dove sono ubicati gli apparati attivi, solo uno dei due dispone di patch-panel.

Il piano terra dispone di un rack di centro stella nel quale si concentrano i punti rete relativi agli
Access Point (AP) e di un laboratorio informatico con rack e relativo cablaggio strutiurato.

Tutte le dorsali sono realizzate con cavo di rete in rame. |l cablaggio copre in parte solo dli
ambienti amministrativi con punti rete singoli. La rete WIiFi copre i piani relativamente ai corridoi
con un numero variabile di AP che operano in tecnologla 802.11n, Gli apparati di switching sono di

tipologia e marche diverse, alcuni 10/00 altri 10/1G0/1000.

Scopo dell'intervento & quello di:

aumentare la capacita di trasporto delle dorsali, reailzzandaie in fibra oftica e portando la
capacita a 10Gbit

» Installare 10 nuove dorsali in fibra ottica:

dal rack di centro stella del piano primo vs il primo rack di zona del piano primo

dal rack di centro stella de! piano primo vs i secondo rack di zona defi piano primo

« dal rack di centro stella del piano primo vs il primo rack di zona dei piano terra

dal rack di centro stella del piano primo vs il secondo rack di zona del piano terra

dal rack di zona del piano primo vs il rack del laboratoriot informatico del piano primo
dal rack di zona del pianc primo vs il rack del laboraterio2 informatico de! piano primo
dal rack di zona del piano primo vs il rack di segreteria de!l piano primo

dal rack di zona del piano primo vs il rack di amministrazione del pianc primo

dal rack di zona del piano terra vs ji rack del laboratorio1 informatico del piano terra

installare it cablaggio di 66 punti punti rete doppl nei laboratori df informatica del piano Terra
e del piano Primo
+ installare rack a muro per ospitare gli apparati atlivi

dal rack di zona dei piano terra vs il rack delfauditorium del piano terra
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ampliare la copertura WiFi nelle aule ed aggiornare la tecnologia degli access point
esistenti con Fimplementazione di apparati operanti con tecnologia 802.11ax (WIiFi6)

sostituire gli apparati di piano per le interconnessioni a 10Gbit

in dettaglio quindi Fintervento prevede:

Fornitura ed installazione di n.ro 33 scatole tipo UNI503
Fornitura ed installazione di n.ro 33 placche da 2 posizioni
Fornitura ed installazione di n.ro 66 prese modulari U/UTP Caté
Fornitura di n.ro 11 rack a muro per ospitare gli apparati attivi

Fornitura di un numero adeguato di canaline da muro per connettere i punti rete con i
refativi rack

Fornitura ed installazione di un numero di pannelli di permutazione in categoria 6 UTP
necessario per il cablaggio dei punti rete e certificazione degli stessi.

Fornitura di cavo, cassetti ottici ed accessori per la realizzazione di 11 dorsali in fibra ottica
che interconnettano i rack di zona (piano Terra e piano Primo), i rack dei laboratori di
Informatica (piano Terra e piano Primo), i rack di segreteria e di amministrazione al rack di
centro stella collocato al Piano Primo; il cablaggio dovra avvenire con la tecnologia a

fusione.

Fornitura, installazione e configurazione di un sistema gateway di tipo espandibile
integrato per la gestione delle reti cablate Wi-Fi, per la sicurezza delle reti e dei servizi, per
lautenticazione degli utenti, completo di software per I'autenticazione degli utenti in
modalita federata, ossia con le credenziali Google o di altri fornitori di servizi (si leggano ie
specifiche dell'Allegato *Specifiche tecniche dispositivi”}). Questo apparato costituisce il
cuore della gestione della rete per cui & importante che risponda alle caratteristiche
descritte nel richiamato Allegato e sia correttamente configurato. I} Gateway andra
installato e collegato nel rack di centro stella.

Fornitura, installazione e configurazione di n.50 Access Point Indoor — POE WIEi6 con
protocoilo “ax” e con almeno 2 porte di rete RJ45 e cosi distribuiti:

0 24 al Piano Terra
o 25 al Piano Primo
o 1 al Piano Terra (Palestra)

Per una corretta gestione della rete WiFi quelii esistenti andranno spenti. Gli access point saranno
installati con la modalita PoE.

Fornitura ed installazione di n.11 UPS da allocare nel rack di Centro stella al Piano Terra e
nei rack di piano.

Fornitura ed installazione di n.1 Switch 24 porte 10/100/1000 con 4 slot SFP+ - Layer 3 -
Throughput fino a 128 Gbit/s, sara installato nel rack di centro stella def Piano Primo e sara
corredato di n.4 moduli SFP+ a 10 Gbit (tot. 4) per la interconnessione delle dorsali;

Fornitura ed instaliazione di n.2 Switch 24 porte 10/100/1000 POE con 4 slot SFP+ -
Layer 3 - Throughput finc a 128 Gbit/s, completi ognuno di 3 moduli SFP+ a 10 Gbit per le
interconnessioni delle dorsali provenienti dal centro stella da allocare rispettivamente nej
rack di zona del piano primo e nei rack di zona del piano terra:

Fornitura ed installazione di n.2 Switch 24 porte 10/100/1000 POE con 4 siot SFP+ -
Layer 3 - Throughput fino a 128 Gbit/s, completi ognuno di 2 moduli SFP+ a 10 Gbit per le
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interconnessioni delle dorsali provenienti dal centro stella da allocare rispettivamente nei
rack di zona del piano primo e nei rack di zona del piano terra;

Fornitura ed installazione di n.2 Switch 24 porte 10/100/1000 con 4 siot SFP+ - Layer 3 -
Throughput fino a 128 Ghit/s, completi ognuno di 1 modulo SFP+ a 10 Gbit per la
inferconnessioni delle dorsali provenienti dal rack di piano da allocare rispettivamente nei
rack dei laboratori di informatica al piano primo;

Fornitura ed installazione di n.2 Switch 24 porte 10/100/1000 con 4 siot SFP+ — Layer 3 -
Throughput fino a 128 Gbit/'s, completi ognuno di 1 modulo SFP+ a 10 Gbhit per le
interconnessioni delle darsali provenienti dai rack di pianc da allucare rispettivamente nel
rack di segreteria e nel rack di amministrazione ai piano primo;

Fornitura ed installazione di n.2 Switch 24 porte 10/100/1000 con 4 slot SFP+ - Layer 3 -
Throughput fino a 128 Gbit/s, completi ognuno di 1 modulo SFP+ a 10 Gbit per le
interconnessioni delle dorsali provenienti dai rack di piano da allocare rispettivamente nel
rack dell'auditorium e nel rack dei iaboratorio di informatica al piano terra;

Gii switch attuaimente in uso e che sono di tipo gigabit, aliorché le porte di quelli nuovi copriranno il
fabbisogno del piano, dovranno essere spenti ed eventualmente riutilizzati nei rack dove c'¢
hecessitd di un numero di porte magglore. Gl switch con porte 10/100 dovrannc essere
disinstallatl. Gii switch dei laboratori che non assicuranc i} gigabit saranno sostituiti con quelli
disinstallati da altri rack. Il piano di ridistribuzione degli switch sara condiviso con i referenti
dell'lstituto. Attualmente la rete non & configurata con VLAN. Queste dovranno essere configurate

sugii switch di nuova fornitura.

COMPUTO METRICO - Plesso Difesa Grande - Viale Santa Maria degli Angeli s.h.c

Sistema gateway integrato per la gestione delle reti cablate e Wi-Fi, per la sicurezza delle retie 1

dei servizi, per |'autenticazione del personale scolastico e degli studenti).

Switch 24 porte 10/100/1000 + 4 porte SFP+ — Layer 3 - Throughput finc a 128 Ghit/s 7
Switch 24 porte 10/100/1000 PoE+ fino a 384 Watt + 4 porte SFP+ - Layer 3 - Throughput fino a 4

128 Gbit/s

Modulo In fibra SFP+ MM LC 18
Access Point Indoor PoE Wi-Fi 6 2.4 GHz e § GHz - 4 porte 10/100/1000 50
UPS — gruppo di continuita 11
Muitipresa da rack . 3

Patch panel 3

Cassetto fibra oftica 11
Cavo di rete a corpo quanio necessario 1

Canalina ed accessori a corpo guanto necessario 1

Cavo fibra ottica a corpo gquanto necessario 1

Scatole tipoc UNI5S03 33
Placche ulente universale tipo U/UTP 2 posizioni 33
Presa schermata cal6 66
Rack a muro completo di accessori i

Plesso Scuola Primaria - via Po

L'edificio & costitulto da 2 piantf, dal piano terra al primo piano. Ogni piano ha un rack nel quale si
concentrano i punti rete e gii access point. del singolo piano. H laboratorio ha un rack autenome di
zoha che funge da rack di piano e nel quale scno ubicati gli apparati per fa connettivita verso la
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rete public Internet. Tutte le dorsali sono realizzate con cavo di rete in rame. 1l centro stella della
rete e collocato nel rack del Piano Primo. Il cablaggio non copre tutti gli ambienti didattici ed
amministrativi. La rete WiFi copre tutti i piani con un numero variabile di access point che cperano
in tecnologia 802.11n. Gli apparati di switching sono di tipologia e marche diverse, alcuni 10/00
altri 10/100/1000.

Scopo dell'intervento € quello di:

¢ aumentare la capacita di trasporto delle dorsali, realizzandole in fibra ottica e portando la
capacitd a 10Gbit

* installare 1 nuova dorsali in fibra ottica:
= dalrack di centro stella del piano primo vs il primo rack di zona del piano terra
» installare rack a muro per ospitare gli apparati attivi

e ampliare la copertura WiFi nelle aule ed aggiornare la tecnologia degli access point
esistenti con l'implementazione di apparati operanti con tecnologia 802.11ax (WiFi8)

» sostituire gli apparati di piano per le interconnessioni a 10Gbit

¢ installare il cablaggio di 11 punti punti rete doppi nei laboratorio di informatica del del piano
Primg

in dettaglio quindi l'intervento prevede:
¢ Fornitura ed installazione di n.ro 11 scatole tipo UN{503
s Fornitura ed instaliazione di n.ro 11 placche da 2 posizioni
e Fornitura ed installazione di n.ro 22 prese modulari UW/UTP Cat6
» Fornitura di n.ro 2 rack a muro per ospitare gli apparati attivi

¢ Fornitura di un numero adeguato di canaline da muro per connettere i punti rete con il
relativo rack

» Formnitura ed installazione di un numero di pannelli di permutazione in categoria 6 UTP
necessario per il cablaggio dei punti rete e certificazione degli stessi.

e Fornitura di cavo, cassetti oftici ed accessori per la realizzazione di 1 dorsale in fibra ottica
che interconnetta il rack di centro stella al piano primo con i rack di zona del piano terra; il
cablaggio dovra avvenire con la tecnologia a fusione.

e Fornitura, installazione e configurazione di un sistema gateway di tipo espandibile
integrato per la gestione delle reti cablate Wi-Fi, per la sicurezza delle reti e dei servizi, per
l'autenticazione degli utenti, completo di software per Fautenticazione degli utenti in
modalitd federata, ossia con le credenziali Google o di altri fornitori di servizi (sl leggano le
specifiche dell'Allegato  “Specifiche tecniche dispositivi”). Questo apparato costituisce il
cuore della gestione della rete per cui & importante che risponda alle caratteristiche
descritte nel richiamato Allegato e sia correttamente configurato. I Gateway andra
installato e collegato nel rack di centro stella.

e Fornitura, installazione e configurazione di n.22 Access Point Indoor POE WIiFi6 con
protocoilo “ax” e can almeno 2 porte di rete RJ45 e cosi distribuiti:

o 8 al Piano Primo
o 13 al Piano Terra
o 1 al plano Terra locale palestra

Per una corretta gestione della rete WiFi quelii esistenti andranno spenti. Gli access point sarannc
installati con la modalita POE ed interconnessi nei punti rete previsti.
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e Fornitura ed installazione di n.2 UPS da allocare nel Rack di centro stslla al Pianc Terra,

o Fornitura ed installazione di n.1 Switch 24 porte 10/100/1000 PoE con 4 slot SFP+ - Layer
3 - Throughput fino a 128 Gbit/s, completo di n.t moduli SFP+ a 10 Gbit, da ailocare nel
nuovo rack di centro stella {laboratorio informatico piano primo)

» Fornitura ed instailazione di n.1 Switch 24 porie 10/100/1000 PcE con 4 slot SFP+ - Layer
3 - Throughput fino a 128 Ghit/s, completo di n.1 modulo SFP+ a 10 Gbit, da allocare nel
nuovo rack di zona al pianoc terra

Gli switch con porte 10/100 davranno essere disinstallati. Attualmente la rete non & configurata con
VLAN. Queste dovranno essere riconfigurate anche sugli switch di nuova fornitura.

COMPUTO METRICO — Plesso Scuola Primaria - via Pd

o

Sistema gateway integrato per la gestione delfe reli cablate e Wi-Fi, per la sicurezza delle reti e
dei servizi, per l'autenticazione del personale scolastico e degli siudenti.

Switch 24 porte 10/100/1000 + 4 porte SFP+ — Layer 3 - Throughput fino a 128 Gbit/s

Switch 24 porte 10/100/1000 PoE+ fino a 384 Watt + 4 porte SFP+ - Layer 3 - Throughput fino a
128 Gbit/s

Moduio in fibra SFP+ MM LC

Access Point Indoor PoE WI-Fi 6 2.4 GHz e § GHz - 4 porte 10/100/1000

UPS — gruppa di confinuita

Multipresa da rack

Patch panel cat6

Cassetto fibra ottica

Cavo di rete a corpo quanto necessario

Canalina ed accessori a corpo quanto necessario

Cavao fibra ottica a corpo quanto necessario

Scatole tipo UNI503

Placche utente universale tipo U/UTP 2 posizioni

Presa schermata cal
Rack a muro completo di accessori

o)

%]

j—*-*ANNNMﬁm

11
22

Plesso Scuola Infanzia - via Volturno

Ledificio & costituito dal solo piano terra. Nello stesso & ubicato un rack di centro stella in cui si
concentrano i cavi di rete relativi agli access point. La rete WiFi copre il piano con un numero
variabile di access point che operano in tecnologia 802.11n. Gii apparati di switching sono di

tipologia & marche diverse a 10/00.
Scopo dellintervento € quello di:
¢ installare rack a muro per ospitare gli apparati attivi
» ampliare la copertura WiFi nelle aule ed aggiornare la tecnologia degit access point
esistenti con 'implementazione di apparati operanti con tecnologia 802.11ax (WiFig)
In dettaglio quindi {'intervento prevede:
« Fornitura di n.ro 1 rack a muro per ospitare gli apparati attivi

s Fornitura, installazione e configurazione di un sistema gateway di tipo espandibile
integrato per la gestione delle reti cablate Wi-Fi, per la sicurezza delle reti e dei servizi, per
l'autenticazione degli utenti, completo di software per Fautenticazione degli utenti in
modaiita federata, ossia con le credenziall Google o di altri fornitori di servizi (si leggano le
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specifiche dellAllegato "Specifiche tecniche dispositivi”). Questo apparato costituisce il
cuore della gestione della rete per cui & importante che risponda alle caratteristiche
descritte nel richiamato Allegato e sia correttamente configurato. | Gateway andra
installato e collegato neil rack di centro stelia.

* Fornitura, installazione e configurazione di n.5 Access Point Indoor POE WiFi6 con
protocolio “ax" e con almeno 2 porte di rete RJ45 e cosi distribuiti;

o 5 al Plano Terra

Per una corretta gestione della rete WiFi quelli esistenti andranno spenti. Gli access point saranno
installati con la modailitad POE ed interconnessi nei punti rete previsti,

e Fornitura ed installazione di n.1 UPS da allocare nel Rack di centro stella al Piano Terra.

¢ Fornitura ed installazione di n.1 Switch 24 porte 10/100/1000 PoE con 4 slot SFP+ - Layer
3 - Throughput fino a 128 Gbit/s, completo di n.1 moduli SFP+ a 10 Gbit, da allocare nel
nuovo rack di centro steila (laboratorio informatico piano primo)

Gli switch con porte 10/100 dovranno essere disinstallati. Attuaimente Ia rete non & configurata con
VLAN. Queste dovranno essere riconfigurate anche sugli switch di nuova fornitura.

COMPUTO METRICO - Plesso Scuola Infanzia - via Voiturno

Qta

Sistema gateway integrato per la gestione delle reti cablate e Wi-Fi, per la sicurezza delle reti & 1
dei servizi, per Fautenticazione del personale scolastico e degli studeni,

Switch 24 porte 10/100/1000 + 4 porte SFP+ — Layer 3 - Throughput fino a 128 Gbit/s

Switch 24 porte 10/100/1000 PoE+ fine a 384 Watt + 4 porte SFP+ - Layer 3 - Throughput fino a
128 Gbit/s

Moduio in fibra SFP+ MM LC

Access Point Indoor PoE Wi-Fi 6 2.4 GHz e 5 GHz - 4 porte 10/100/1000

UPS - gruppo di continuita

Multipresa da rack

Patch panel caté

Cassetto fibra ottica

Cavo di rete a corpo guanto necessario

Canalina ed accessori a corpo guanto necessario

Cavo fibra otfica a corpo quanto necessario

Scatole tipo UNIS03

Placche utente universale tipo U/UTP 2 posizioni

Presa schermata catf

Rack a muro completo di accessori

o]

-l

fad L= J o) Lo [a-d PN PO [l Facll BN DS 1Y) P

Il sistema per la sicurezza della rete e I'autenticazione del personale scolastico e degii student]
dovra essere configurato, in maniera da erogare tutti i servizi e le funzioni_descritte nei paragrafi
precedenti e nella scheda allegata.

Tutti glt apparati attivi di switching, nei diversi singoli plessi o nei plessi intercannessi dovranno
essere configurati tenendo conto almeno delle seguenti VLAN:

VLAN rete Didattica

VLAN rete Uffici (presidenza, segreteria, etc...)
VLAN rete di Management

VLAN rete WIFi6 ospiti (Guest)

VLAN rete WiFi6 Studenti

* B & & 9
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s VLAN rete WiFi6 Docenti

in modo da separare fisicamente a livello 2 le diverse LAN ed aumentare il livello di sicurezza di
tutta linfrastruttura di rete dellistituto. Inolire le porte relative alle dorsali dovranno essere
configurate in modalitd "trunk” in modo da avere disponibili le diverse VLAN in tutti gli apparati di

switching.
i lavori di instaillazione, gli impianti, i cablaggi e le attrezzature devono essere corredati delle
certificazioni confarmi alle normative vigenti.

5. COMPUTO METRICO COMPLESSIVO

Sistema gateway integrato per la gestione delle reti cablate e Wi-Fi, per la sicurezza delle reti e

dei servizi, per Fautenticazione degli utenti (personale scolastico e studenti). Espandibile con 3

moduli aggiuntivi (server mail, centralino telefonica)

Switch 24 porte 10/100/1000 + 4 porte SFP+ - Layer 3 - Throughput fino a 128 Gbit/s 7
Switch 24 porte 10/100/1000 PoE+ fino a 384 Watt + 4 porte SFP+ - Layer 3 - Throughput fino a 7
128 Gbit/s

Modulo In fibra SFP+ MM LC 20
Access Point Indoor PoE WI-Fi 6 2.4 GHz e 5 GHz - 4 porte 10/100/1000 77
UPS — gruppo di continuita 14
Multipresa da rack G

Patch panel catg 5

Cassetto fibra oftica 13
Cavo direte a corpo quanto necessario 3

Canalina ed accessori a corpo quanto necessario 3

Cavo fibra ottica a corpo quanto necessario 2

Scatole tipc UNI503 44
Placche utente universale tipo U/UTP 2 posizioni 44
Presa schermata catf 88
Rack a muro completo di accessori 14

6. ALLEGATO - SPECIFICHE TECNICHE DISPOSITIVI

Il sistema svolge la funzione di nodo centralizzato di gestione per tutta Ia
rete cablata @ Wi-Fi. Esso fornisce tutti i servizi di rete di base e, con maduli

y 4]
la gestione deile reli cablate
WI-Fi, per ia sicurezza delle
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reti e dei servizi, per diversi, i diversi servizi applicativi di rete.

l'autenticazione degli utenti del

personale scolastico e degli Caralteristiche generali

studenti. Chassis in formato standard rack 19", anche applicabile a parete

Tre porte di rete fisicamente separate: rete locale verso rete didattica (aule,
laboratori, etc.), rete locale verso rete uffici (presidenza, segreteria, efc.),
rete Internet

Routing selettivo fra le porte

Procedure di sicurezza: quickstart, ripristino della configurazione di rete di
fabbrica, esportazions di tutte le configurazioni tramite un unico file
Autenticazione indipendents o federata (es. Google, registri elettronico,
istruzione.it)

Conformita GDPR: disabilitazione degli utenti per inattivita, distintl profili di
amministrazione, passibile MFA (multi-factor authentication), funzione di
"recupera password"

Gestione e configurazione attraverso intuitive pagine web
Importazione/asportare 'elenco degli utenti tramite file csv, xis
Architettura di Singte Slgn-On (SSO) integrata LDAP e Radius
Autenticazione federata per Faccesso al sistema e alla rete anche
attraverso credenziali che ['utente utilizza per Faccesso ad altri portali e
servizi come per esempio:

- Google

- diversi registri eletironici (es Spaggiari - Classe Viva).

Gestione completa dell'infrastruttura SSL (PKI) con certificati standard
(pubblici) e localizzati (privati).

Network controller

Gateway di perimetro per isolare dall'esternc e proteggere i nodi Interni alla
rete

Ridondanza e back-up di pitt collegamenti ad Internet

Controllo autonomo deil'utente del suo collegamento ad Internat,
automatizzabile efo con accesso diretto verso siti specifici (es. registro
elettronico}

Controllo det collegamenti per gruppi e classl

Parental cantrol, su navigazione web e su apps per smartphones, con
inibizione di siti inappropriati o in modo simmetrico dei soli siti d'interesse
Limiti per utente di quantita di traffico, di tempo, per fasce orarie, log degii
accessi e deila navigazione

Firewall hardware integrato statefull inspection, con filtro e blocco Indirizzi
IP, protocolli, connessioni entranti ed uscenti, secondo gli standard pit
evolutf

Interconnessione privata (VPN) e seleltiva fra LAN e servizi di sedi e
succursali diverse, con gestione centrale degli utenti, che conservano
sempre le proprie credenziali (username e password) ed il proprio profilo di
abilitazione in tutte le sedi

Ridondanza e back-up del collegamento ad Internet (funzione Auto
ReRoute)

Servizi di base: DHCP, DHCP relay, DNS e alias DNS, NAT, PAT, SSL {PKI)
e cartification authorily attonoma

Smart-working: accesso alle reti interne in modo controllato e sicuro, via
OpenVPN e L2TP nalivo su Windows, Apple MacOs, Apple iOS, Android
Captive porial personalizzabile con grafica e loghi della scucla.

Wi-Fi network manager

Supporto per l'infegrazione di access point

Trunk VLAN per SSID

Controllo centrale dei dispositivi in rete, associati ad access point o in
DHCP.
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Switch 24 porte 10/100/1000 +
4 porte SFP+ — Layer 3
- Throughput fino a 128 Gbit/s

Switch 24 porte Ethernat 10/100/1000 Mbit/s

4 alloggiamenti SFP+

Layer 3

Memoria 256 MB

Throughput fino a 128 Ghit/s

Dimensioni; 440x330x44 mm

Firmware con supporto di provisioning e management centralizzati
Alimentatore integrato

Staffe rackmount incluse

Moduli SFP+ non inclusi

Switch 24 porte 10/100/1000
PoE+ fino a 384 Walt + 4 porte
SFP+ —-Layer 3

- Throughput fino a 128 Gbit/s

Switch 24 porte Ethernet 10/100/1000 Mbit/s di cui 24 porte PoE+ out fino a

30W Out 802, 3af/at

4 alioggiamenti SFP+

Layer 3

Memorla 256 MB

Throughput fino a 128 Gbit/s

Dimensioni: 440x330x44 mm

Firmware con supporto di provisioning e management cenfralizzat
Alimentatore integrato

Staffe rackmount incluse

Moduli 8FP+ non inclusi

Madulo in fibra SFP+ MM LC

Modulo in fibra SPF 10 Gbps multimodale

Distanza 300 mt
Connettore LC 850nm

Access Point indoor Wi-Fi 6
2.4 GHz e 5 GHz - 4 porte
16/100/1000

Access Point Indoor 2 porte Ethernet 10/100/1000 MbiY/s, PoE-in 802.3af/at
Connettivita Wireless 2.4 GHz 802.11ax/ac/n/g/bla, {2x3) MCS0O-MCS11,

fino a 574 Mbps
Connettivita Wireless 5 GHz 802.11ax/ac/n/gib/a, (2x4) MCS0-MCS11, fino

a 1201 Mbps
Guadagno d'antenna 3 dBi per 2.4 GHz e 4 dBi per 5 GHz
Firmware con supparto di provisioning e management centralizzati
Kit di fissaggio, alimentatore, PoE injectar inclusi

Access Point Outdoor WI-Fi 6
2.4 GHz ¢ 5 GHz — 4 porte
16/106/1000

Access Point Outdoor, PoE-in 802.3af/at
Connettivita Wireless 2.4 GHz 802.11ax/ac/nfg/bia, (2x3) MCSO-MCS 1,

fino a 574 Mbps
Connettivita Wireless 5 GHz 802 11axfac/n/gibia, (2x4) MCS0-MCS 11, fino

a 1201 Mbps
Guadagno d'antenna 8 dBl per 2.4 GHz e 8 dBi per 5 GHz

Firmware con supporto di provisioning e management centralizzati
Kit di fissaggio, alimentatore, PoE injector inclusi

UPS - gruppo di continuita

Tecnologia: Online (VFI)
Formato: Rack e Tower

Protezione circuito: Interruttore autormatico
Protezione: da sovraccarico e aumenti di tensione
Pannello di controllo: Display LCD

Tipclogie spine: IEC C13

Tipo di forma d'onda: Sinusocidale pura

Spine elettriche connettibili: &

Tensione in uscita 220V, 230V, 240V

Tensione in uscita

Bypass: Integrato

Tempo d'intervento: 0 ms

Potenza erogata Walt: 900 WATT

Potenza Erogata Va: 1.000 Va

Efficienza a pieno carico: 95 %

Potenza assorbifa in esercizio: 1.000 W
Tensione di alimentazione: 230 V

Input: IEC60320 C14 Cutput: 6 x IECE0320 C13
Tensione in entrata 220V, 230V
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Profondita: 31 cm - Altezza: 8,8 cm - Larghezza: 43,8 cm
Certificazione CE

Durata batterie a2 meta carico in caso di blackout: 9 Min
Tempa di ricarica fipico: 4 Ore

Software incluso

Maniglie, Piedini in plastica per montaggio tower, cavo USB
Seriagla Rs-232 C

Usb
Siot per scheda di rete

Patch panel Patch panel UTP 24 Posti RJ45 Cat.6

Cassstto fibra oftica Cassetto FO 19 1U completo di accessori e breteile FO

Cavo di rete Cavo di rete Cat. 6 certificato per gli ambienti scolastici secondo la norma
CEl EN 50173 con classificaziohe CPR Cea

Canalina Canalina o tubo idoneo a passadgio cavi

Cavo fibra ottica Cavo fibra ottica multimodale OM3 con almeno 8 fibre, di tipo anti-roditore e

certificati per gli ambienti scolastici secondo la norma CE! EN 50173 eon
classificazione CPR Cca

7. LUOGO DI ESECUZIONE DELLE PRESTAZIONI
L'aggiudicatario dovra eseguire le prestazioni contrattuali presso le seguenti sedi:

o Scuola dell'Infanzia "Difesa Grande’- Viale Santa Maria deqgli Angell s.n.c

*__Scuola Primaria “Difesa Grande” — Via dei Fagygi s.n.c.

®__Scuola Secondaria di 1° Grado “Difesa Grande" — Viale Santa Maria degli Angeli s.n.c
e _Palestra - Viale Santa Maria degli Angelis.n.c

# Scuola Primaria - *Via Po” s.n.c,
Scucla delfInfanzia - “Via Voiturno” s.n.c.

8. SERVIZI CONNESSI
Consegna, installazione e collaudo

A corredo delia fornitura dovranno essere erogati servizi di installazione, configurazione e collaudo
del sistema fornito.

Le attivitd di consegna e installazione devone includere: imballaggio, trasporto, facchinaggio,
consegna al piano, posa in opera, asporto degli imballaggi.

Il cablaggio deve essere effettuato secondo le normative vigenti, in modo da garantire |a sicurezza
degli utenti.

H collaudo avrd ad oggetto la verifica dellidoneitda dei Prodotti alle funzioni di cui alla
documentazione tecnica ed al manuale d'uso nonché, per quanto possibile, la corrispondenza dei
Prodotti alle caratteristiche e alle specifiche tecniche e di funzionalita indicate nell'offerta e dal
Capitolato Tecnico.

Oltre alla verifica di cui sopra, nella fase di collaudo, sara effettuata J'atiivita di:

¢ awvio alluso defla rete realizzata nonché delle apparecchiature fornite:
+ verifica delle principali funzionalita,

Linstallatore infine dovrd rilasciare apposita documentazione alla scuola con le diverse
configurazioni di rete, indirizzi IP, credenziali di accesso e particolari configurazioni di VLAN
configurate su ogni apparato di switching.
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Manutenzione ed assistenza

Il servizio di assistenza e manutenzione delle apparecchiature oggetio della fornitura dovra avere
una durata di 36 mesi on-site, inclusiva di assistenza e manutenzione, secondo | termini di
garanzia degli apparati, con decorrenza dalla "data di collaudo positive” deila fornitura medesima e
con intervento in loco entro il termine ai 3 (tre) giorni lavorativi {esclusi sabato, domenica e festivi)
successivi alla segnalazione di anomalia.

Per la gestione delle richieste di intervento dovra essere messa a disposizione una piaftaforma di
ticketing via web attraverso la quale effettuare la richiesta e tracciare 'avanzamento deflintervento.
Dovra essere fornito supporto telefonico e/o da remoto per un totale di 8 ore, da usufruire dalla
“data di collaudo positivo”.

I numeri telefonici e di fax devono essere numeri Verdi gratuiti per il chiamante o, in alternativa,
numero/i telefonicofi di rete fissa. Non sono ammessi, pertanto, numeri telefonici def tipo
199, XK, XX,

Dal primo giorno lavorativo successivo alla data di stipula del contratto, il Fornitore dovra garantire,
unitamente alla nomina del referente/responsabile tecnico del servizio, la dispenibilita dei propri

recapiti telefonici, fax ed e-mail.

Termoli {CB), 22/03/2022
il progettista
(prof. Enzo BARBATO)

= e
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